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個資法修法重點





罰鍰

•修正個資法第48條非公務機關違反安全維護義務之裁罰方

式及金額。舊法之規定為先由行政機關命限期改正、屆期

未改正者，得按次處新臺幣（下同）2萬元至20萬元之罰鍰。

新法規定則是行政機關發現非公務機關有違反上開義務時，

得逕行開罰，同時命其改正，而非待屆期未改正方始開罰，

並提高罰鍰上限，處2萬元至200萬元；屆期未改正或情節

重大者，罰鍰則可提高至15萬元至1500萬元。



校園常見個資類型

基本識別資料及聯絡資訊
• 姓名、學號

• 身分證字號

• 出生日期

• 電話號碼

• 電子郵件

• 住址

學習與評量紀錄
• 成績單

• 出缺席紀錄

• 輔導紀錄

這些資料若未妥善保護，可能造成當事人的隱私侵害與權益損失。



為何校園個資保護很重要

保障個人隱私權
維護學生與教職員的基本權益

預防資安風險
避免資料外洩造成的危機

遵守法律規範
符合《個人資料保護法》的要求



校園個資外洩常見風險

電子郵件誤發

含有個資的附件誤傳給非授權人員。

帳密管理不當

系統密碼過於簡單或與他人共用。

紙本文件未妥善處理

含個資文件隨意丟棄或放置。

公用電腦未登出

離開座位時未登出校務系統。



個資相關案例探討























個資盤點作業



學校個資盤點流程

業務承辦人自行填寫業務流程

單位個資聯絡窗口協助審核

配合資訊系統簡化表單或電子資料

專人彙整保管



個資盤點作業-維護個資盤點清冊

維護各步
驟資料內

容

填寫風
險評鑑

填寫風險
改善計畫
(必要)

業務主管
線上審核

輸出紙本
表單陳核

業務承辦人



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業 - 填寫風險評鑑



個資盤點作業繳交時間

•個資盤點作業填寫完成後列印紙本，經單位主管

審核後，於8月18日(星期二)下班前送交圖資處

資訊技術組彙整。



個資事件通報及處理



發生個資外洩的應變

•評估影響範圍
• 確認外洩資料類型與數量

•通報相關單位
•依法向主管機關與資安單位通報

•通知當事人
•誠實告知當事人可能的風險







結論



法律保護是外部屏障，個人習慣才是第一
道防線。以下是實用的個資自保策略
• 使用強密碼，避免重複使用

• 個資外洩後，攻擊者最常用「撞庫」手法（用外洩的帳密嘗試登入其他服務）。每個服務使用不同的
隨機高強度密碼，可以有效阻斷連鎖效應。可以使用密碼產生器快速生成安全的隨機密碼。

• 加密敏感文件

• 傳送或儲存包含個資的文件（如身分證影本、醫療紀錄）時，應先進行加密。

• 驗證檔案完整性

• 收到重要文件時，可以透過校驗碼（Checksum）驗證檔案是否遭到竄改。

• 行使你的個資權利

• 依據修正後的個資法，你可以主動向企業要求查詢、更正、刪除你的個資。大多數企業需在 30 日內
回應。若企業無故拒絕，可向個人資料保護委員會提出申訴。

• 謹慎授權 App 與服務

• 安裝 App 或使用新服務時，仔細審查授權要求的個資項目。不必要的位置、通訊錄、相機權限應拒絕
授予；定期審查並撤銷不再使用的服務授權。

個資防護人人有責

https://gui.tw/zh-Hant/password-generator/


課後測驗

https://forms.gle/yjWBA9uVQbBWNdUd8


