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個資相關案例探討



資料來源：https://news.tvbs.com.tw/world/2938488
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教育部函文及校園個資保護









為何校園個資保護至關重要

保障個人隱私權

維護學生與教職員的基本權益

遵守法律規範

符合《個人資料保護法》要求

預防資安風險

避免資料外洩造成的信任危機

校園中的個人資料受到法律保護。妥善管理可避免隱私風險與法律責任。



校園常見個資類型
基本識別資料
• 姓名、學號

• 身分證字號
• 出生日期

聯絡資訊
• 電話號碼
• 電子郵件
• 住址

學習與評量紀錄
• 成績單
• 出缺席紀錄
• 輔導紀錄

這些資料若未妥善保護，

可能造成當事人的隱私侵害與權益損失。



校園個資外洩常見風險

含有個資的附件誤傳給非授權人員。

電子郵件誤發

系統密碼過於簡單或與他人共用。

帳密管理不當

含個資文件隨意丟棄或放置。

紙本文件未妥善處理

公用電腦未登出

離開座位時未登出校務系統。





個資保護的日常實踐
最小化原則

僅蒐集必要的個資，避免過度蒐集

強化認證

使用複雜密碼並啟用雙重認證

安全傳輸

使用加密方式或授權平台傳送資料

妥善銷毀

不需要的個資文件應確實銷毀







發生個資外洩時的應變
評估影響範圍
確認外洩資料類型與數量

通報相關單位
依法向主管機關與資安單位通報

通知當事人
誠實告知當事人可能的風險

採取補救措施
加強防護並防止再次發生

面對個資外洩事件，迅速且透明的處理是減少傷害的關鍵。



個資盤點作業



學 校 個 資 盤 點 流 程

業務承辦人自行填寫業務流程

單位個資聯絡窗口協助審核

配合資訊系統簡化表單或電子資料

專人彙整保管



個資盤點作業-維護個資盤點清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業-檢視個資流程清冊



個資盤點作業 -填寫風險評鑑



個資事件通報處理







實 施 內 ( 外 ) 部 稽 核

訂定稽核計畫

選定稽核時間

完成稽核報告矯正與改善

外部稽核
2025/XX/XX 2025/09/03
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