

文件名稱：資訊安全事件報告單	                                 機密等級：一般 限閱 敏感 機密
文件編號︰FY-ISMS-D-041                                                                版次︰1.1

紀錄編號：       -                                 
	通報人聯絡資料

	單位名稱
	XX系
	通 報 人
	張XX

	電    話
	07-7811151#0000
	電子郵件
	xx@fy.edu.tw

	資訊安全事件通報事項

	發生時間
	114 年 07 月 24 日 15 時 00 分

	設備資料
	IP位址（無；可免填）︰140.127.86.110
Web位址（無；可免填）︰inf.fy.edu.tw/?Lang=zh-tw
設備廠牌、機型：VM虛擬機
作業系統名稱、版本：CentOS 7(64-bit)
已裝置之安全機制：防毒軟體、端點防護

	資訊安全事件資料

	事件影響等級
	□4級        
	□3級     
	■2級    
	□1級

	事件分類
	□非法入侵     
	□感染病毒
	□阻斷服務
	■其他

	破壞程度
	□系統當機     
	□資料庫毀損
	■網頁遭篡改
	□其他

	事件說明
	接獲通報發現系所網站內容被竄改。

	可能影響範圍及損失評估
	因學校首頁與各單位網站皆使用相同(rpage)系統，故單位網站內容被竄改時，其他網站可能也會有類似問題。

	應變措施
	下架被竄改之站台，啟用獨立運作網站讓網頁維護中之訊息公告周知。

	期望支援項目：

	解決辦法：

	1. 通報網站系統管理單位(系統開發組)協助下架被竄改的站台。
2. 確認影響範圍，檢查站台內所有資料。
3. 將受影響資料進行復原處理。
4. 待站台服務復原後再次進行檢查。

	解決時間
	114 年 07 月 24 日 15 時 10 分

	承辦人員
	權責主管
	資通安全長
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